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在 2007 年與 2008 年舊迎新之際， 根據 ThreatSense.Net®惡意軟體預警系統顯示， INF/Autorun 已躍升

至威脅排行榜的第一位。 

 

INF/AutorunINF/AutorunINF/AutorunINF/Autorun 從從從從 11111111 月第三位躍月第三位躍月第三位躍月第三位躍升升升升首位首位首位首位    

在 12 月期間，所檢測到的全部威脅中有接近 4.88%的是 INF/Autorun 一類的病毒。該名稱泛指使用

autorun.inf 檔威脅電腦安全的一類惡意軟體。檔中包含了可移動媒體插入電腦時，程式自動運行所需的資

訊，ESET NOD32 將這種生成或修改 autorun.inf 檔的惡意軟體識別為 INF/Autorun。 

 

Obfuscated.A1Obfuscated.A1Obfuscated.A1Obfuscated.A1 保持在第二位保持在第二位保持在第二位保持在第二位    

位居 12 月威脅排行榜第二名的是 Win32/Obfuscated.A1，佔據了檢測總數的 4.57%。ESET NOD32 使用

該名稱，指代一類運用代碼迷惑技術隱藏其功能的惡意軟體，如加殼、變形和垃圾代碼注入等。 

 

VirtumondeVirtumondeVirtumondeVirtumonde 從第四位上升到第三位從第四位上升到第三位從第四位上升到第三位從第四位上升到第三位 

Win32/Adware.Virtumonde 佔據檢測總數的 3.67%。這種“不受歡迎軟體”專門用來向電腦用戶推介各類

廣告。 

 

Adware/EzulaAdware/EzulaAdware/EzulaAdware/Ezula 位居第四位居第四位居第四位居第四    
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Adware/Ezula 佔據了檢測總數的 2.32%。這種不受歡迎軟體的安裝是完全靜默式的，安裝時不給予使用者

任何提示資訊。一旦安裝，該程式會從一個當前位於菲律賓的網站下載並執行額外的程式元件。此外，它

會在受感染的系統上收集使用者輸入的搜索關鍵字，同時在使用者流覽網頁時，間歇地向網頁中添加廣告

連結。 

 

Agend.NDPAgend.NDPAgend.NDPAgend.NDP 滑落到第五位滑落到第五位滑落到第五位滑落到第五位    

11 月一度佔據排行榜首位的 Agent.NDP，在 12 月下滑至檢測總數的 1.81%。NOD32 稱之為

Win32/PSW.Agent.NDP 的一類木馬，能夠通過各種管道竊取使用者密碼資訊，並將其發送給遠端攻擊者。

該工具通常被用於身份竊取詐騙和其他惡意行徑。 

 

 

Ani.GenAni.GenAni.GenAni.Gen 位列第六位列第六位列第六位列第六    

Win32/TrojanDownloader.Ani.gen 佔據了威脅總數的 1.64%。這類惡意軟體利用 Windows 操作系用處理

動態游標檔(.ani)的漏洞進行傳播。 
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PacexPacexPacexPacex 排名第七排名第七排名第七排名第七    

Win32/Pacex.gen 指代通過一種特殊殼程式偽裝的惡意程式，這種特殊的殼通常只見於盜號木馬中。 

 

其餘三名其餘三名其餘三名其餘三名    

十大惡意軟體排行的後三名分別是 Win32/Agent，Win32/Autorun.CH 和 Win32/VB.EL。這三個威脅各自

佔據了檢測總數的 1.10%到 1.08%不等。 
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如今，迅速蔓延的惡意軟體擁有不同的特點和能力，每個威脅通常還會繁衍出多個變種。正因為如此，除

了經常更新您的反病毒軟體以外，主動防禦更顯得尤為重要。NOD32 所採用的啟發式檢測就是其中之一，

它可以有效抵禦每天出現的新型和未知威脅。事實上，雖然我們沒有在此列出，ThreatSense.Net®報告的

威脅中有大約 10%是由啟發式檢測識別的。ThreatSense.Net®收集世界各地用戶端電腦中的病毒檢測資訊

並加以統計，是公認的當今最為全面的惡意軟體預警系統之一。 

 

ThreatSense.Net®是源於一個最初的想法，預警系統採用與 VIRUS RADAR®一樣的實現方式，並逐步發

展為如今的 ThreatSense.Net®，極大地提高了統計資料的品質。VIRUS RADAR 跟蹤監測以電子郵件為載

體的威脅，來自 ThreatSense.Net 的資訊則包含了受感染系統上各類威脅的資料。這些匿名的統計資訊是

從 NOD32 使用者（在產品中啟用了上報功能的用戶）那裡收集到的，可以比較全面的反映惡意軟體在現

實世界中的行為和傳播情況。資料從上千萬個系統即時收集，整個預警系統到目前為止，已經跟蹤監測到

超過 10,000 個不同的威脅和惡意軟體家族。 

 

VIRUS RADAR®（http://www.virusradar.com）  
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聯絡方法：  

銷售熱線：(852) 2893 8860   電郵：sales@nod32.com.hk 

技術支援熱線：(852) 2893 8186   電郵：support@nod32.com.hk 

傳真：(852) 2148 0323 
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