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ESET 	1 ThreatSense�– Net® �<���+�!�ñ�>	1 ���à �Ó�¤ �ô�+ �”�2�¯�†�‰�ë�È��	1�;
�î	Ö�a �–�È��	1�ô�+�é�B �”���à�Ó�¤ Win32/psw�– onlinegames �f�» �«
a�È�U	1�;
�î	Ö�a �”���o�à�“	1�»�G ���Ï �þ��
E�à�“���G 	1�Í�‰�p�<�?�š�+�2 �–  
�‡�Ð�@	1�ô�+�m �”�z���� �“�á�2�† �‰�ë�•	›�<�U	1�;�î 	Ö�a �”���<���7
ThreatSense�– Net �¬�à�“�à��	1
Œ�Â�G�• �–�•�à���™�•���÷�± �¨�•�]�ô�+	1 �‰�ë��
�Ó�¶���
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1. Win32/Psw.OnLineGames  

�B�»
ˆ�| �š  1  
�þ��
E�à�“���G �š  13.12 �8   
�‡ 2008 �£ 6 �´�”�¶
w	h�à�“���G 13�– 29%	1 Win32/Psw�– OnLineGames
�Ê	À	Ö�a�o�à�“�à�� �–�•
"�+��� Rootkit �ä�h���ñ�Ð�–�@�v�Œ�A�5
§�U	1�µ
�Í�Ó�¤ �”���•
D�Ð�â�7�;�B���­	C	1�Æ�5�ê�]�I�÷�±
a�>	1���ñ�Ð�Ç�¬�•��
�÷�±�)�!�Ô�=�° �–�ˆ�¥���þ��
E�à�“���G	1�º���U���@
þ �”�����}�¥
"���4
	C�È�r�Ð�â
)	1���à�Ó�¤ �–  
 
 
2 .Win32/Adware.Virtumonde  
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ˆ�| �š  2  
�þ��
E�à�“���G �š  4.90 �8   
�á�â�Ö�â �”�•
"�+���l�o�4�n
w�O	1 �È�¨�4�Ó�¤ �É�– �����l�Ö�Ç�¬�×�3��
S
�—�«	1���+�)���4	C	1�=�° �”���• :�‡�"�–���4	C�u�à�@ �”�u�´���r�•�!���à
�.�×�é�B���+ �–�•
D�•�����+�Ó�¤�Ÿ	ð�Ä�ð�Y�d���È �–�•�Ê���+
"���à�Ó�¤
�y�—	C	1�+�U�¯�5���- �”�¬�Ð���l�Ä�‡�<�U	Ö�a�m�Ç
ü����	1C�
�� :Virtumonde�”  Toolbar�– MyWebSearch �I Adware.SearchAid�–   
 
 
3.INF/Autorun  

�B�»
ˆ�| �š  3   
�þ��
E�à�“���G �š  4 .60 �8   
�•�+���Ê	À	1	Ö�a
"
����4�…�»�¾ Autorun.inf ���â
)�¾�Â	1���à�Ó�¤ �–�•�!�…�»�¾
�å�6�1�ñ���È�•�˜�Ø�œ (���• USB �«
��I���œ�Ï�� )	1�Þ�ï
��é�÷�› �–���à�Ó�¤�y�—
	C�à�•�)�ñ���È�•�˜�Ø�œ	1	•�� ,
U�Ö���4�Ó�¤�{
à�B	1�å
P ,�‚���à�Ó�¤	u
E�)�…�»
�¾�B�Þ�ï
��é ,���–�7�ñ���È�•�˜�Ø�œ�l�°�†�š�>�)�=�°�¨�!�Ô���œ�Ø�œ�B �–  ESET 
NOD32 �����4
”�Ç�¤
•�4�à�“�à�•���X�o�“�•	1�…�»�¾�Y�4�n �û�h�5	• �–  

 
4 .Win32/Pacex.Gen  
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ˆ�| �š  8  
�þ��
E�à�“���G �š  2 .59 �8   
Pacex�– gen ���4�r�Ð���3
×
ä	1���x�å�Ø�G�f���•	1���à�Ó�¤�¾�Â �–�•���r
�Ð���3
×
ä	1���x�•
D���4�Í�Ë�7���4	C
/�˜	1�µ�Í�Ó�¤ �– Win32/Pacex�–
Gen �m�—�`	1 �– Gen �Ö	d	ð�•�b	5	1�â��	1�à	ø �”�Ö ESET NOD32 �H�ñ�Ð
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�‡�Ê�ÿ	1��
E�ý���à�“�à�"	5	1�â�� �–  
 
 
5 .WMA / TrojanDownloader.Wimad.N   
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ˆ�| �š  17  
�þ��
E�à�“���G �š  2.34 �8   
�—�«�•	Ö�a	1�«�‚ �”
"�‚
a�+�! Windows Media �¾�Â�„�{�•�þ�ï�Ä�f�t�)�+���6�¶
���à�Ó�¤	1�;�?�ð�@�	�+���¶
��2	1	u�ã�•�Y �”�]�m�å
����+�Ó�¤ �–�•�!	Ö�a	1�š
�>�	�“�º���4�š�™�š�Ó�¤�; �î�@ �	
L�é	1 MP3 �+�L �–  

 
6 .Win32/Toolbar.MywebSearch  

�B�»
ˆ�| �š  6  
�þ��
E�à�“���G �š  2.03 �8   
�•
"�+�!�ñ�h� �¶�h�‡���`���l�9�4�n�Ÿ	f	1�¨�4�Ó�¤ �–�‡�•��
c		�@ �”��

"�+�!�å
��ü�I�ä�h	1�`� �h �”�����§�„���4	C�•�� MyWebSearch.com �ü
���÷�± �–  
 
 
7 .SWF/Exploit.CVE-2007-0071  

�B�» 
ˆ�| �š�l���4  
�þ��
E�à�“���G �š  1 .47 �8   
�•�!	Ö�a �Ç
ü�‡�l�u 	 �! 	1 Adobe Flash Player(�7�ñ	 	4�ß 9.0.115.0 	 �! ) �›�$�•
�°	C ���k�â ���4�ž�G�(�à �Ó�g�I�+�!�ý �Ø�Ñ�¤	1 SWF �¾�Â�ð 
��é�Z�à�Ö�˜ �–  SWF
�¾�Â�° Shockwave Flash�±  
"�+��
D�à	1�•�þ�ï�®�Y �Ñ�¤ �”�•
D �4�Í�é�B�ï�½ �I�ï
�ª�y�] �– Adobe �X�Í 2008 �£ 4 �´ 8 �²�Ç�	 �•�!�å
P 	1�%�%�¾�”�•�à���ã	5�� �“�á ��
	1�÷�± �”�î�ö�Õ�Ð�@�;�? : http://cve.mitre.org/cgi-bin/cvename.cgi?name=cve-
2007-0071�–   
 

8 .Win32/TrojanDownloader.Murlo.NN  
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ˆ�| �š�l���4  
�þ��
E�à�“���G �š  1.35 �8   
�•
"�+�!�Q�Ø�ð�•���!�m�+�Ê	À	1�µ�Í�Ó�¤ �”���4	C�+���œ�Ø�1�•���µ�Í�Ó
�¤�)�=�°�B �”�•�°	C����
Þ�£�9�â
)�=�°�@�	�+�����à	1	u�ã�•�Y �–   

�•	Ö�a���‡ Windows �>�U	ì�E�+�!�|
a IEXPLORE.exe 	1�¾�Â �”���R�5�¶�m
�Ö�˜�)�;�î�Ä�f�t�`
û�Ó�g �°�• Firefox�” Opera �I Internet Explorer�±�–  �R
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9 .Win32/Adware.SearchAid  

�B�» 
ˆ�| �š  5  
�þ��
E�à�“���G �š  1.22 �8   
�=�°�œ�Ø�1�•�+ �Ê�Ó�¤	õ �”�Ä�f�t ���–
D�Þ�ï ���à ���+ �”���•
D	u
E�Í�+��
„�ž�¤
	1�¨�4�Ó�¤�u�´�œ�Ø�)�=�° �–  
 

10 .Win32/Qhost  
�B�» 
ˆ�| �š  8  
�þ��
E�à�“���G �š  0.99 �8   
�•�+�Ê	À	1 �µ�Í �Ó�¤�� �‡ DNS 
��× 
��é �I
s�+ �û�Ú �t�•�› �´�”�ä�y�Þ�a�) Windows
�Ó�-	1 System32 �÷�± �H�m�– Win32/Qhost ���•�� �=�W�a�Y �š�> �”���ï�r�•�°	C�9�â

)�=�°	1 
s�+ �ž�–�9�â
)�=�°	1 DNS �{�s���o�µ�Í�Ó�¤�¬�%�• �”���4	C�=�°	1 
��|
�ï�œ���o�„�{�)�!�Ô IP �†�? �–�•�M
"
a�y�Ö�+���9�â
)	1�=�°�¤	��)�û
E�Œ�Y�;��
�@�	�¨�Ä�f�t�l�Ö 
ù�ä �„�{���4	C�)�u�+�!�;��	1�:�‚ �–  
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���à�Ó�¤ �°�6�¶�m�Ö�˜	1�Œ�Y �±�Ð�l�u	1�n�ª�I�ý�¤�‡�=�t (�Ø In the Wild �Ù)�l�°�š
�>�”�	�u�+�����à�Ó�¤�Ö�â �”�M���¶	ð�•�l�u	1�â�� �–�z���‡�•�Ù�˜�õ	1 �”�Ì
Þ
"

��à�����à�Ó�¤	1���Ê �”���	�”�¾�à�“�Ö�â �”�����Ç
ü�u�+�Q�Ø	1�b	5��
E �”���¶
�•�l�Ï�G	1��	À�â���o ESET NOD32 �¬�à�“�à�� �–�z���<�à�•�+�š �”
"�‚
a�z���ù
�à�)�+���=�t	1�û
E�Ó�¤ �”�‡�“����
E�s� �÷�±	õ �”�M�ý�h�à�“�à�â�+	1��
E�â
���”	¥�l�ñ�����À�“�à�ž�!
Œ�ÿ 	1��
E�ï�Ó �–�	�•	Ö�a�_�¨ �”�z���G�£	›�b�r�h��
�à�”	5���n��	1�¾�™�¤�“���I�%�•���l�h�¶�¯�†�¥���4�n�C�û��
E �”�¬�Ð�z�����:
�Í
”�Ç�¤
•�4	1
”�Ç �”
Œ	~�•��
a��
E���“�Y�ó	1��
E�û�h �–   

 
Worldwide Coverage with ESET’s ThreatSense.Net®  

�È�1�–
D�“����	1�û
E�Œ�Y �”
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"�¶�¯�†	…�h���=�°	1�!�m�+�!
ù
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�H�–�“�] ESET 	1 NOD32 �I ESET Smart Security 	•�ã�5�1�c�^	1
”�Ç�¤
•�4�~
�l�”�ñ�Ð�à�“�à�"	5	1��	À��
E �–���”�B �”�z�����l�+�s�Á
Þ
2�u�+���Ê	1�â����

E�…�h�à���h �”��
”�Ç�¤
•�4�”�”�ñ�ÐX��P�†�‚�Ô���”�+�à�“�à�� �”  

���é�B�‡ ThreatSense.net ®�à�“�ô�+�B �–�•
"�+�!�c�^	1	Ö�a�³C��Ó�- �”���ñ�Ð�¯
�ƒ�È
z�z�†�G�Ð�O�„
à	1�=�°��
E�à�“�G�• �”�<���d
ÿ	1��
E�à�“�-
à�ô�+�r�4
�n�–   
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ThreatSense.net ®	1���š�-�Þ ESET 	1��
E�<�� ®�° http://www.virusradar.com�±  

�•�!�ô�+�ä�h�b�Ç�v�«�+�!�Ï���f	1�G�•�¯�ƒ�-
à�Ó�- �–�•�à��
E�<���³���)	Ö�a
���ô �”��
E�5	•�÷�±
2
U ThreatSense.net �Ó�-�–�ó�|�±�¤�š�¬�) ESET�– (�•�4�n
�²�¶
” �4�¼�ä�h
2�l���š�¬�Z�ö�÷�±�) ESET) 
ü�‡�z���b�¶�•���+�O�„�!�Ó�-
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